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BAB 3
Fitur-Fitur Penting Burp Suite
untuk Pengujian Aplikasi Web

Ditulis ulang dalam bahasa Indonesia yang lebih mudah dipahami
berdasarkan halaman 21-54 dari ebook sumber.

Sumber: Seitz, J. (2013). Instant Burp Suite starter. Packt Publishing.

Catatan etika: Gunakan Burp Suite hanya pada sistem atau situs yang memang memberi izin untuk diuji.
Uji keamanan tanpa izin bisa melanggar hukum dan merugikan pihak lain.

Gambaran umum bab ini

Bab ini membahas delapan fitur penting Burp Suite yang paling sering dipakai saat menguji aplikasi web.
Penjelasan di sini tidak dibuat terlalu teknis agar pembaca pemula tetap bisa mengikuti alurnya. Fokusnya
adalah memahami fungsi setiap fitur, kapan dipakai, cara dasar mengoperasikannya, dan hal-hal penting yang
harus diperhatikan.

Fitur Kegunaan singkat

Target Site Map Memeta.kan halaman, parameter, dan endpoint aplikasi yang
sudah ditemukan.

. Merayapi aplikasi secara otomatis untuk mencari resource

Spider . .
yang terlihat maupun tersembunyi.
Membantu mendeteksi celah keamanan umum secara

Scanner )
otomatis.

Intruder Mengirim banyak variasi request untuk menguji parameter
tertentu.

Repeater Mengulang request yang sama sambil mengubah isinya secara
manual.

Sequencer Menilai apakah token sesi atau token anti-CSRF cukup acak.
Mengubah data ke bentuk encode/decode seperti URL,

Decoder
Base64, atau hex.

Compare Site Maps Membandingkan dua tampilan aplikasi untuk melihat
perbedaan akses atau respons.
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1. Menggunakan Target Site Map

Saat mulai menguji sebuah aplikasi web, langkah pertama yang sangat penting adalah mengenaliisi
aplikasinya. Kita perlu tahu halaman apa saja yang ada, URL apa yang dipakai, parameter apa yang muncul,
dan bagaimana hubungan antarbagian aplikasi. Di Burp Suite, fungsi ini ditangani oleh Target Site Map.

Site map menampilkan daftar resource dalam bentuk pohon atau struktur bertingkat. Dengan tampilan ini,
kita bisa melihat domain utama, folder, file, endpoint, sampai parameter yang sudah pernah lewat di Burp.
Bagi pemula, bayangkan fitur ini seperti peta jalan yang menunjukkan area mana saja dari aplikasi yang sudah
dikunjungi.

burp intruder repeater window about

repeater | sequencer | decoder | comparer | options [ alerts |
target [ proxy [ spider [ scanner [ intruder |

fsite map rscope |

Filter:

¢ & https:/fwww. packtpub.com = host Imethod|
o= % |
o @% 404.html
[ about
[ about-us
o= [IJ account
o B% account
o= (7 article
o B3} article-network
o 13 article.php
[ article.php A« ] IC
[ authors
o= 07 blackboard-earn-administration
o @% books
o ] books
[ books-az
D cart

o= I cart

[ response | request |

Gambar 1. Contoh tampilan Burp Target Site Map.

Kenapa site map penting?

e Membantu melihat gambaran besar aplikasi yang sedang diuji.

e Memudahkan menentukan area yang masuk ruang lingkup pengujian.

e Menjadi titik awal untuk mengirim request ke tool lain seperti Spider, Scanner, Intruder, Repeater, atau
Comparer.

e Membantu memastikan tidak ada endpoint penting yang terlewat.
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Mengatur scope agar pengujian tetap fokus
Burp memungkinkan kita membatasi target hanya pada domain atau resource tertentu. Ini disebut in scope.

Fitur ini penting karena saat pengujian berlangsung, request yang keluar sebaiknya benar-benar hanya menuju
aplikasi yang diizinkan untuk diuji.

Di tab Target, pilih node domain utama aplikasi yang ingin diuji.

Klik kanan lalu pilih add item to scope.

Aktifkan filter show only in-scope items agar daftar resource lebih bersih dan fokus.

Periksa lagi di tab Scope untuk memastikan domain yang benar sudah masuk ke daftar include in scope.

Pobd-=

include in scope

protocol host / IP range port file edit |
http ~wwwl. packtpubl.c...|~B0%
remaove |
paste URL

any [+]| Il | add

Gambar 2. Contoh pengaturan item yang dimasukkan ke dalam scope.

Selain memasukkan resource ke scope, kita juga bisa mengecualikan resource tertentu. Ini berguna untuk
menghindari halaman logout, tombol reset, atau fungsi yang bisa merusak data. Jadi, bukan hanya fokus
pengujian yang lebih rapi, risikonya juga lebih kecil.

Menu klik kanan yang sangat berguna
Dari site map, hampir semua item bisa diklik kanan untuk dikirim ke tool lain. Inilah yang membuat Target
menjadi pusat navigasi utama di Burp Suite.
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o [ profiles H |“HITP,-’1. 1 200 OK

o= Suthops Jerwver: ngix:::
o [ autoc 28 http://'www.packtpub.com/authors F=
o [ balsan remove item from scope £-5
o- [ blacky  spider this branch ;n’
o~ % books
MT
o= ] books rol:
[ books send to intruder
¢~ [ cart send to repeater idate,
[ cart k=0
5 B cent send to sequencer N’
cento
send to comparer (request .
o= [[J cocos P (req ) ean: 1
[ conta send to comparer (response) rzion:
& 3 docurt show FEE:pDr'ISE in browser 3
o~ 3 drupa request in browser b
[ forthc engagement tools [pro version only]  » HT
o~ [ game- compare site maps
o ] geosel  expand branch
o-@% help-m  expand requested items :mish
o-Jimplen  delete item .

Gambar 3. Menu konteks pada Target yang dapat mengirim data ke tool lain.

e Spider this branch: merayapi cabang resource yang dipilih.

e Actively/Passively scan this branch: memindai area tertentu dengan Scanner.

e Send to Intruder: menyiapkan serangan otomatis dengan banyak payload.

e Send to Repeater: mengirim request untuk diuji manual berulang-ulang.

e Send to Sequencer: menganalisis tingkat keacakan token.

e Sendto Comparer atau Compare Site Maps: membandingkan request atau hasil pemetaan.

Inti penting: Sebelum melakukan pengujian lebih jauh, biasakan memeriksa site map terlebih dahulu. Dari
sana, Anda bisa melihat area mana yang sudah terekam dan area mana yang masih perlu dijelajahi.

2. Merayapi Aplikasi dengan Burp Spider

Burp Spider dipakai untuk menjelajahi aplikasi web secara otomatis. Tool ini mencari halaman, link, form, dan
resource lain yang bisa diakses dari aplikasi. Hasil penelusuran Spider akan menambah isi site map, sehingga
peta aplikasi menjadi lebih lengkap.

Spider sangat berguna saat aplikasi cukup besar atau saat Anda khawatir ada halaman yang tidak sempat
ditemukan secara manual. Meski begitu, penjelajahan manual tetap penting karena ada area aplikasi yang
kadang hanya muncul setelah interaksi tertentu.
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Pengaturan dasar Spider

Kedalaman link: menentukan seberapa jauh Spider mengikuti tautan berantai.

Jumlah thread: mengatur seberapa banyak request dikirim bersamaan.

Retry dan jeda: berguna jika server lambat atau tidak stabil.

Login aplikasi: bisa diatur agar Spider mengirim username dan password secara otomatis bila dibutuhkan.

Spider juga bisa membantu mengisi form HTML secara otomatis. Ini berguna untuk form pendaftaran, login,
pencarian, dan form sederhana lain yang perlu diisi sebelum halaman berikutnya muncul.

5.
6.
7.

Buka Burp Spider lalu masuk ke bagian Options > Forms.

Aktifkan opsi agar Spider mengisi form secara otomatis berdasarkan aturan yang ditentukan.
Tambahkan aturan nama field dan nilai yang ingin digunakan. Misalnya, jika field berisi user ID tertentu,
Anda bisa menentukan nilai tetap untuk field itu.

forms

individuate forms by: |action URL, method and fields |v|

) don't submit forms
) prompt for guidance

® automatically submit using the following rules to assign parameter values:

match field name field value edit

[FI[TETg=EsR LET S 33-333-UJLEFd —
regex ssn 123 45 5789 —
regex social 123 45 6789 FEMmove
egenJage 30
regex day 01 L
regex month 01 I down
regex year 1980 B
regex passport 0123456789 -

regex|w | [PacktUserlD | [luca] | add

set unmatched fields to: |555-555-DlQg@example.com

Gambar 4. Pengaturan pengisian form otomatis pada Burp Spider.

Cara menjalankan Spider

8. Pilih resource awal dari site map pada tab Target.
9. Klik kanan lalu pilih spider from here agar perayapan dimulai dari cabang tersebut.

10. Pantau proses di tab Control untuk melihat berapa request yang sudah dikirim dan berapa resource yang

masih menunggu.
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spider running

To beqgin spidering, browse to the target application, then select one or
more nodes in the target site map, and choose "spider from here",

requests made: 47
bytes transferred: 890,136
requests queued: 444
forms queued: 14 clear queues

Gambar 5. Burp Spider saat sedang berjalan.

Secara umum, Spider akan mengikuti scope yang sudah ditetapkan di tab Target. Ini membantu mencegah
tool menjelajah ke domain lain yang sebenarnya tidak sedang diuji.

Tips praktis: Gabungkan perayapan otomatis dengan penelusuran manual. Spider bagus untuk
mempercepat penemuan resource, tetapi penjelajahan manual sering kali tetap dibutuhkan untuk melihat
alur bisnis aplikasi secara utuh.

3. Menjalankan Pemindaian Otomatis dengan Burp Scanner

Burp Scanner adalah fitur yang membantu mendeteksi kelemahan keamanan umum secara otomatis. Tool ini
tersedia di edisi Professional. Contoh masalah yang bisa dicari antara lain SQL Injection, Cross-Site Scripting,
XML Injection, dan konfigurasi cookie yang tidak aman.

Dua mode utama Scanner

e Passive scanning: menganalisis request dan response yang sudah ada tanpa mengirim serangan
tambahan. Mode ini lebih aman dan minim gangguan.

e Active scanning: mengirim variasi request yang mengandung pola uji tertentu untuk melihat apakah server
rentan. Mode ini lebih kuat, tetapi juga lebih berisiko memicu masalah pada aplikasi.

Untuk latihan, buku sumber memberi contoh memakai aplikasi uji bernama Google Gruyere. Intinya, Anda
memerlukan target yang memang aman untuk diuji, bukan situs acak di internet.
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v Q @ «

<‘1_:| [_> | google-gruyere.appspot.com v {;5’| &

Home | My Snippets | New Snippet | Upload
luca <luca> | Profile | Sign out

Gruyere: Home

Refresh

Most recent snippets:

Cheddar Gruyere is the cheesiest application on the
Mac web.
All snippets Homepage

rie Brie is the queen of the cheeses!!!
All snippets Homepage

Gambar 6. Contoh aplikasi uji Google Gruyere yang dipakai untuk latihan.

Menjalankan scan
Burp Scanner bisa berjalan otomatis saat Anda sedang browsing melalui Burp, atau dijalankan dari site map
pada resource tertentu.

11. Buka tab Scanner lalu atur live scanning sesuai kebutuhan.

12. Untuk pengujian otomatis saat browsing, gunakan suite scope agar hanya resource dalam scope yang
dipindai.

13. Atau, dari Target Site Map, klik kanan host atau cabang tertentu lalu pilih active scan atau passive scan.
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burp intruder repeater window help

repeater | sequencer | decoder | comparer | options [ alerts |
target r Proxy |/ spider r scanner r intruder |

l/site map rsccpe |

Filter:

| I—— T F——— T | - -

¢ http:/fgoogle-gruyere.appspot.com host method L

D .. (1 http://google-gruyere. appspot.com/502327322500 {0
[ e remove item from scope
ii  spider this branch
o~ @% |{  actively scan this branch
[7n passively scan this branch

* @2 s engagement tools b

g expand branch
expand reguested items

IEEEEEEEE

Gambar 7. Menjalankan Burp Scanner dari Target Site Map.

Saat memulai active scan, Burp akan menampilkan wizard konfigurasi. Di sini Anda bisa mengecualikan
resource seperti gambar, JavaScript, atau stylesheet bila memang tidak relevan. Anda juga dapat meninjau
daftar endpoint yang akan diuji dan menghapus item yang dirasa sensitif atau berbahaya, misalnya fungsi
hapus pengguna atau reset data.

Pengaturan lanjutan yang penting

e |nsertion points: menentukan bagian request mana saja yang boleh dimodifikasi, misalnya parameter
URL, body POST, cookie, nama parameter, header, dan parameter pada URL gaya REST.

e Scanning areas: memilih kategori kelemahan apa saja yang ingin dicari.

e Scanning engine: mengatur jumlah thread dan kecepatan request agar sesuai dengan kondisi server.

Peringatan: Active scan dapat memicu perubahan data atau gangguan aplikasi. Karena itu, lakukan backup
jika perlu, pantau prosesnya, dan pastikan Anda benar-benar punya izin menguji target tersebut.

Membaca hasil scan
Selama scan berjalan, Anda bisa melihat antrean proses pada scan queue. Di sana terlihat request mana yang
sedang dikerjakan, mana yang sudah selesai, dan berapa banyak temuan yang sudah muncul.
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B & Active scanning wizard

Confirm items to scan

Aeview the items you have selected for scanning. Double-click items to view full details. You can remove

individual items which you do not wish to scan, or go back to modify your general filters.

[r]

host method LRL params|cockies status | length |MIME tv...|e
htbp: ffgoogle-gru... |GET S502327322500/login Q 2 200 3013 |HTML -
http:ffgeogle-gru... [GET S02327322500/loginfuid=lucal...[2 2 200 3893 |HTML =
hittp: figoogle-gru... |GET 502327322500/ [4] 2 200 3827 |HTML |
Ihl‘tp:.’."gnngle-gm... GET S02327322500/snippets. gt [} .? _?l.']l.‘] _?999 HTHI g
http: ffgoogle-grd... |GET /502227322500/snippets.gtivuid... [1 2 200 3779 |HTML al -
[http: figoogle-gru... |GET S02327322500/newsnippet.gtl |0 [2 200 |3141 |HTML a8
httpsffgoogle-gru... [GET  [1502327322500/upload. gtl 0 P 200 2995 |HTML g
httpeffgoogle-gru... |SGET S502327322500/editprofile. gtl [4] 2 200 IO8E  |HTML L
http:figoogle-gru... [GET /502327 322500/newsnippetd 0 2 302 28939 HTML
hitkp: ffgoogle-gru... |GET 502227322500/upload2 ] 2 200 437 HTML |
I:Hn-.f.fnnnnlp-nm POST S502327322500/upload2 2 2 200 2826 H'i'r«l Plv

|

IR remaove | revart

Hasil akhir ditampilkan dalam bentuk findings tree. Setiap temuan biasanya disertai penjelasan kategori

Gambar 8. Contoh antrean pekerjaan pada Burp Scanner.

masalah, tingkat keparahan, tingkat keyakinan, host, dan path yang terkena.
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|/ target [ proxy i spider [
results racan queue |/ live scanning |/ options |

scanner i intruder |

submitted using GET method [2]
with autocomplete enabled [2]

¢ € http:iigoogle-gruyere.af | o €} Cross-site scripting (reflected) [2]
e 0 502327322500 o 0 Cleartext submission of password [2]
i/ o= Password field
€) =ditprofile.gtl o = Password field
0 login o i Cross-domain Referer leakage [2]
i newsnippet.gtl i Cookie without HttpOnly flag set
&) snippets.qtl i File upload functionality
i upload.qgtl o § HTML does not specify charset [7]
i uploadz
advisory

€} Cross-site scripting (reflected)

Severity: High

Host: http:

Issue: Cross-site scripting (reflected)

Confidence: Certain

/fgoogle-gruyere.appspot.con—

Issue detail

2 instances of this
locations:

& (502327322500/snippets.gtl [uid parametern
& (502327322500/snippets.gtl [uid parametern

issue were identified, at the follo

Gambar 9. Contoh hasil temuan pada Burp Scanner.

e Severity menunjukkan seberapa besar dampak masalah tersebut.

e Confidence menunjukkan seberapa yakin Burp terhadap temuan itu.

e Beberapa hasil masih perlu diverifikasi manual, terutama bila confidence belum tinggi.

Jika perlu, hasil scan dapat diekspor ke laporan HTML atau XML. Fitur ini berguna untuk dokumentasi,
pelacakan bug, atau dibagikan ke tim lain.

4. Mengotomatiskan Serangan Kustom dengan Burp Intruder

Burp Intruder dipakai ketika Anda ingin menguji satu request dengan banyak variasi nilai. Misalnya, Anda
menduga suatu parameter rentan terhadap SQL Injection, maka Intruder bisa membantu mengirim request
yang sama berulang kali dengan payload yang berbeda-beda.

Secara sederhana, Intruder cocok untuk brute force, pengujian input, enumerasi, dan eksperimen terhadap

parameter tertentu. Dibanding Scanner, Intruder memberi kontrol lebih besar terhadap isi request dan pola
serangan.

Seitz, 2013, terjemahan Labkom FSTT ISTN | 10



Empat langkah besar penggunaan Intruder

e Memasukkan request yang ingin diuji.

e Menentukan posisi parameter yang akan diganti payload.
e Memilih tipe serangan.

e Menentukan daftar payload dan opsi tambahan.

Menentukan posisi dan tipe serangan

Bab 3 - Burp Suite untuk Pemula

14. Kirim request ke Intruder, misalnya dari Proxy History dengan klik kanan lalu pilih send to intruder.

15. Buka tab Positions.

16. Hapus marker otomatis bila perlu, lalu tandai bagian request yang benar-benar ingin diuji.

17. Pilih attack type yang sesuai.

|/ target scanner |/ intruder
positions rpayloads roptiona |

attack type |5niper |v|
1 payload position length: 447
GET /502327322500/ login?uid=0Olucad&pw=aa - 2dd §
HTTP/1.1
Host: google-gruyere.appspot.com
User-Agent: Mozilla/5.0 Linux clear§
XBE_64; rv:17.0) Gecko/17.0 Firefox/17.0
LAooept: auto &
text/html, application/xhtml+xml, application/x
ml;oq=0.9,*%/*:cq=0.8

refresh
Accept-Language: =n-Us5,en;q=0.5

Aocept-Encoding:

Froxvy-Connection: keep-alive

Gambar 10. Menentukan posisi parameter yang akan diuji pada Intruder.

Burp Intruder menyediakan empat jenis attack type. Masing-masing cocok untuk kebutuhan yang berbeda.

e Sniper: menguji satu posisi demi satu posisi dengan payload dari satu daftar. Cocok untuk mencari

parameter mana yang paling menarik.

e Battering ram: mengisi semua posisi dengan payload yang sama secara bersamaan.
e Pitchfork: memakai beberapa daftar payload secara paralel, satu daftar untuk satu posisi.
e Cluster bomb: mencoba semua kombinasi dari beberapa daftar payload. Sangat kuat, tetapi jumlah

request bisa sangat banyak.

Menentukan payload

Pada tab Payloads, Anda menentukan nilai apa saja yang akan dipakai untuk menguji parameter. Payload bisa
berupa daftar kata, angka, tanggal, atau hasil brute force. Anda juga bisa menulis daftar sendiri secara

manual.

Seitz, 2013, terjemahan Labkom FSTTISTN | 11



Bab 3 - Burp Suite untuk Pemula

(target | positions | payloads | options |

number of payloads: 4

number of requests: 40

payloadset |1  |w| | preset list |

'6F{ '1'="1
|_add || |
| [~
| load ... | | paste |
| delete | | clear |

Gambar 11. Menyusun daftar payload untuk Burp Intruder.

e Preset list: memuat wordlist atau daftar string dari file atau dari input manual.

e Numbers: menghasilkan angka berurutan otomatis.

e Dates: menghasilkan nilai tanggal.

e Bruteforce: menghasilkan semua kombinasi karakter dalam batas panjang tertentu.

Secara bawaan, Burp dapat melakukan URL-encode terhadap karakter tertentu dalam payload. Ini penting
dipahami, karena kadang hasil uji berubah bila karakter seperti tanda kutip otomatis diubah menjadi format
encoded.

Opsi tambahan yang berguna

Intruder punya fitur grep yang sangat membantu. Dengan grep, kita dapat mencari kata atau pola tertentu di
dalam response, misalnya error, invalid, unauthorized, incorrect, dan sebagainya. Kata-kata ini dapat
membantu menandai respons yang menarik untuk diperiksa lebih lanjut.
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(target [ positions | payloads [ options |

[ | store full payloads

grep

fmatch | extract [ payloads |

search responses for these expressions

uid= | @ simple pattern match
(s}

varchar © regex

ODBC

oL  [=edd ]| |
gquotation mark

;};‘:9}{ 3 | load ... | | paste |
111111 bl | delete | | clear |

[] case sensitive

exclude HTTP headers

Gambar 12. Menambahkan pola pencarian pada response Intruder.

Cara membaca hasil: Perhatikan perbedaan panjang response, kode status HTTP, waktu respons, dan
kemunculan kata tertentu. Kadang perubahan kecil justru menjadi petunjuk bahwa sebuah payload
berhasil memengaruhi aplikasi.

Setelah semua siap, jalankan serangan dari menu Intruder > Start Attack. Burp akan membuka jendela hasil
dan menampilkan daftar request serta respons yang dihasilkan.

5. Mengubah dan Mengulang Request dengan Burp Repeater

Jika Intruder lebih cocok untuk percobaan massal, maka Repeater lebih cocok untuk eksperimen manual.
Tool ini dipakai ketika Anda ingin mengambil satu request, mengubahnya sedikit demi sedikit, lalu
mengirimkannya berulang kali untuk melihat dampaknya.

Repeater sangat berguna untuk mengonfirmasi dugaan kerentanan, menyempurnakan payload, atau
memahami logika aplikasi secara lebih detail. Ini adalah tool favorit banyak penguji karena sederhana tetapi
sangat fleksibel.

18. Pilih request dari tool mana saja, misalnya dari Proxy History.
19. Klik kanan lalu pilih send to repeater.
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20. Ditab Repeater, ubah bagian request yang ingin diuji.
21. Klik Go untuk mengirim request dan lihat response.

repeater rsequencer rdeccder rcﬂmparer ropticns ralerts |
target proxy spider scanner intru
[ 1 | 2
go cance host |www.packtpub.com |
port |a|:| [ Juse 55L
request

raw [ params | headers [ hex |

GET

fhooksrtid=AllsavailabilityiSiEFortheoning%sh=Forthcomningsavailability%:s

ailable%iD=4vailabhleckevya=a
Host: wmmr.packtpub. con
User-dgent: Mozillasb.0 (X1
Fecko/ 20100101 Firefox/l6.0
booept: text/html,applicati
Accept-Lanquadge: en-TU%,en:q
Accept-Encoding: g=ip, defl
Proxy-Connection: keep-aliwv
Beferer: http: s summr. packtpul
Cookie: has js=1:

_ utma=1/6691519. 1715979501

send to spider

-8 o dLIVE abd

send to intruder

send to repeater

send to sequencer

send to comparer

send to decoder

request in browser b

_urmec=la6631519;

engagement tools [pro version only] 3

_utmz=166691519. 1350239594

Ll =]l=]|

change request method
change body encoding

Gambar 13. Mengubah metode request di Burp Repeater.

Contoh sederhana adalah mengubah request GET menjadi POST, menambah parameter baru, atau mengganti
nilai parameter lama. Dari response yang dihasilkan, kita bisa menilai apakah server menerima perubahan itu

atau justru menolaknya.
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Fitur tambahan pada Repeater

2 @ @ burp suite free edition v1.4.01

burp intruder repeater| window about
repeater | se[ newtab -| options | aler
target delete tab scanner
|/ 1 2 rename tab
M update Content-Length
go M unpack gzip / deflate .
follow redirects M @ never
[ process cookies in redirects ) on-site only
action ] _
) in-scope only
request O always

raw | params | headers | hex

Gambar 14. Opsi tambahan yang tersedia pada Burp Repeater.

e Update Content-Length: memperbarui header Content-Length secara otomatis saat isi request berubah.

e Follow redirects: membuat Burp mengikuti redirect dan menampilkan halaman akhirnya.

e Process cookies in redirects: membantu mengelola cookie saat terjadi redirect.

e Tab management: Anda bisa membuat, mengganti nama, atau menghapus tab untuk memisahkan
percobaan.

Repeater juga berguna untuk membuat proof of concept pada beberapa jenis serangan, misalnya CSRF.
Dengan cara ini, penguji bisa membuat contoh eksploitasi sederhana untuk menunjukkan dampak masalah
secara lebih jelas.

Kapan Repeater dipakai? Gunakan Repeater saat Anda sudah menemukan request menarik dan ingin
menyelidikinya secara manual, perlahan, dan terkontrol.

6. Menganalisis Keacakan Data dengan Burp Sequencer

Burp Sequencer dipakai untuk menilai apakah data tertentu—terutama token sesi atau token anti-CSRF—
cukup acak atau justru mudah ditebak. Jika token terlalu mudah diprediksi, keamanan aplikasi bisa lemah
karena penyerang berpotensi menebak token milik pengguna lain.

Konsep dasarnya sederhana: Burp mengambil banyak contoh token dari response aplikasi, lalu menganalisis
kualitas keacakannya.

22. Arahkan browser ke aplikasi target melalui Burp Proxy.
23. Carirequest yang relevan, misalnya halaman login yang memunculkan token.
24. Klik kanan request tersebut lalu pilih send to sequencer.
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25. Di Sequencer, tentukan token mana yang ingin dianalisis. Token bisa dipilih dari cookie, form field, atau

ditandai manual dari response.

26. Mulai pengambilan sampel. Burp akan mengulang request dan mengumpulkan banyak token.

l/ live capture | manual load | options |

select request

2 |https:/fwww.pa... |GET /login HTTP/1.1Host: www.packtpub.comU...

remowe

clear

identify token in response

ftuken location | capture options |

k"

) cookie |
1 form field:

|captcha_token=08;a...

i manual selection:

automated spam
submissions. < /dive-<input
type="hidden” name="captcha sid"
id="edit-captcha-=sid"”

walue="5369527" /=

<input type="hidden™

name="captcha token"™
id="edit-captcha-token"
value="05adhd7e56a6368ehYade353d40c8c0S
d9™ i

<div
style="width: 5. 75enheight: 1. Sen;font
-size: 20pt; "eadiv
style="width:1l.Z5en;float: right;">=x/
diws<diy

style="width:7.25emn:float: left;"><div

[ »

token starts:

) after expressio...

i1 at offset:

token ends:

) at delimiter:
i at fixed length:

style="width:7.Z5enheight: 1. Sen;font
-size: 20pt; "eadiv
style="width: 4. 25en;float: lefr;"=div

style="width: 4. Z5enheight: 1. Sen;font

-

[ + || = || = ||capta | 0 matches

2 0value="
15531

"H20Ww20/=
32

Gambar 15. Menentukan token yang akan dianalisis dengan Burp Sequencer.

Setelah sampel cukup banyak—biasanya minimal sekitar seratus—analisis dapat dijalankan. Hasilnya akan

menunjukkan penilaian umum terhadap kualitas keacakan token tersebut.
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2 @ @ burp sequencer [live capture #3: https://www.packtpub.com]

live capture (paused) | |

| resume | | copy tokens | [ lauto analyse (next: 200) requests: 114

| stop | | save tokens | | analyse n... ‘ errors: 0

[ summary | character-level analysis | bit-level analysis | options |

Overall result
The overall quality of randomness within the sample is estimated to be: excellent.
At a significance level of 1%, the amount of effective entropy is estimated to be: 119 bits.

Effective entropy
The chart shows the number of bits of effective entropy at each significance level, based or
defines a minimum probability of the observed results occurring if the sample is randomly g
the observed results occuring falls below this level, the hypothesis that the sample is randg
a lower significance level means that stronger evidence is required to reject the hypothesig=
so increases the chance that non-random data will be treated as random.

=10%

=1%

significance level
=0.1%

=0.01%

Gambar 16. Contoh tampilan hasil analisis pada Burp Sequencer.

Summary tab: memberi penilaian umum, misalnya excellent atau extremely poor.
Character-level analysis: melihat pola karakter dalam token.
Bit-level analysis: melihat tingkat keacakan sampai level bit.

Hal yang perlu diingat: Hasil Sequencer sangat membantu, tetapi bukan satu-satunya penentu. Untuk
kasus penting, hasil otomatis tetap perlu ditinjau dengan pemahaman teknis yang baik.
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7. Melakukan Encode dan Decode dengan Burp Decoder

Burp Decoder adalah tool kecil tetapi sering dipakai. Fungsinya untuk mengubah data dari satu format ke
format lain. Dalam pengujian aplikasi web, halini penting karena data kadang dikirim dalam bentuk URL-
encoded, Base64, hex, HTML entities, atau bahkan data terkompresi.

Dengan Decoder, penguji dapat memahami isi data yang terlihat aneh, menyusun payload dalam format
tertentu, atau mencoba beberapa lapisan encoding untuk melihat apakah filter aplikasi bisa dilewati.

27. Pilih bagian string yang ingin diuji dari request atau response.

28. Klik kanan lalu pilih send to decoder.

29. Ditab Decoder, pilih apakah string ingin di-decode atau di-encode.
30. Lihat hasilnya pada panel output.

2 @ @ burp suite free edition v1.4.01
burp intruder repeater window about

repeater | sequencer | decoder | comparer | options [ alerts |
target proxy |/ spider |/ scanner |/ intruder
hello waorld @ text ) hex
| decode as ... |v|
| encode as ... |v|
| hash ... |v|

| smart decode |

HEE%E5%ECWECY% A 20% T T3 6% T2% 6% 54 i text O hex
|decode as ... |"|
|encode as .. |"|
| hash ... |"|

| smart decode |

Gambar 17. Tampilan Burp Decoder untuk proses encode dan decode.

e Formatumum yang didukung: URL encoding, HTML entities, Base64, hex, dan GZIP.
e Decoderjuga bisa membuat hash seperti MD5, SHA, SHA-256, dan SHA-512.
e Fitur smart decode mencoba menebak format data secara otomatis.

Keluaran dari satu proses bisa langsung dipakai sebagai input ke proses berikutnya. Artinya, Anda bisa
melakukan decode berlapis jika data memang melewati beberapa tahapan encoding.
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8. Membandingkan Dua Site Map

Fitur compare site maps berguna untuk menemukan perbedaan akses atau perbedaan respons antara dua
kondisi. Contoh paling umum adalah membandingkan apa yang terlihat oleh pengguna biasa dengan apa yang
terlihat oleh admin, atau membandingkan pengguna yang sudah login dengan pengguna yang belum login.

Pendekatan ini sangat berguna untuk menguji access control. Dengan kata lain, kita ingin tahu apakah ada
halaman yang seharusnya tidak bisa diakses, tetapi ternyata tetap terbuka untuk pengguna yang salah.

Skenario penggunaan yang umum

e Membandingkan sesi login dan non-login untuk melihat halaman yang seharusnya hanya muncul setelah
autentikasi.

e Membandingkan dua pengguna dengan level yang sama untuk mencari kebocoran akses horizontal.

e Membandingkan user biasa dengan admin untuk mencari kenaikan hak akses vertikal.

31. Rekam dahulu resource yang ingin dijadikan pembanding pada site map pertama.
32. Dari Target Site Map, pilih endpoint terkait lalu klik kanan dan pilih compare site maps.
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2 @ @ burp suite free edition v1.4.01

[ about
[ about-us
o= [ account

burp intruder repeater window about
repeater | sequencer [ decoder | comparer | options [ alerts
target Proxy spider |’ scanner
site map rscnpe |
Filter:
| — L T T ro— T -1  —— - T
¢ & https:/fwww.packtpub.co host method
i https:/fwww.p... GET  [Jaccount

o E:?t?c [] https://www.packtpub.com/account
[ artic remove item from scope
[ auth spider from here
[ book actively scan this item
o [ bool passively scan this item
[Jcontf  send to intruder
o= [ ebo send to repeater
[ inde send to sequencer fmi [ rer
> ## logif  gend to comparer (request)
(new]  cendto comparer (response) :02:09 G
[ new show response in browser charsets=
o %EE:T request in browser . AR
D orde engagement tools [pro version only] ] Eaiﬁiz 2
o (33 pag: compare site maps ’
[ pred delete item =0, pre-
[ rss.» copy URL
[ sean copy links
o= [ sited save jtem

Gambar 18. Menjalankan fitur Compare Site Maps dari menu Target.

33. Pilih sumber site map pertama sebagai baseline.
34. Tentukan apakah ingin membandingkan semua item atau hanya cabang yang dipilih.
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Site map 1: choose items to include

1 use all items with responses

® use only selected branches

[ |include in-scope items only

You should use this option if you want to rerequest the site m:
should also ensure that the defined scope excludes any reque
login and logout.

back next

Gambar 19. Menentukan item yang dimasukkan ke dalam proses perbandingan.

Jika ingin membandingkan kondisi login dan non-login, maka sesi yang dipakai untuk site map kedua harus
diubah. Pada contoh buku, cookie pada cookie jar dimodifikasi agar mensimulasikan kondisi pengguna yang
tidak lagi terautentikasi.
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repeater |/ seq

uencer | decoder | comparer [ options | alerts |

target

proxy

spider

scanner

i intruder

fcnnnectiuns rsessians rdiaplay |/55I |/mi5c |

Use

Monito
pro
SPiCe

session handling

BRI <5 CookicJar viewer T
reque

domain name adit cookie
packtpub.com has js 1
packtpub.com utmc 156691518 remove cookie
packtpub.com utma 156601519.127
packtpub.com utmz 1556981519.137 —
packtpub.com utmb 166691519,2.0) | ©Mpty cookie jar
www. packtpulb.c... |[RSESS93d7a233... [c6f8el824277g
www.packtpub.c... [SES593d7a233e... [dtdockesptjtat3

‘

[ b

close

[ R T T =1

view cookie jar

wview sessions tracer

L] ogusi sl

Gambar 20. Cookie jar Burp yang dipakai untuk mengelola sesi.

Setelah itu, aturan session handling juga perlu diarahkan agar proses compare memakai konteks sesi yang

sudah diubah tadi.

repeater r 52

uencer | decoder | comparer [ options [ alerts |

target

proxy

spider

scanner

intruder

( connections [ sessions | display | ssl [ misc |

session handling

The rules below control how different tools handle sessions when performing HTTP
requests. The rules that are in-scope for each request will be applied in sequence.

description

tools

Use cookies from Burp's cooki...

target, spider and scanner

| new

details | scope

edit

Tools scope

Monitor the

proxy
spider

[¥] target
spider

scanner

[Jintruder

[] proxy (use with caution)

[ | repeater

[ | sequencer
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Gambar 21. Pengaturan session handling rule untuk proses perbandingan.

Saat perbandingan selesai, Burp akan menampilkan dua panel yang bisa disinkronkan. Dari sini, Anda bisa
melihat apakah sebuah endpoint memberikan respons yang berbeda pada dua kondisi yang dibandingkan.

2 © @ cCompare site maps

Filter: showing all items

Map 1

d [HEIEEEE added sync salection

T ime— = Lrowest |

[| KTNIT

[ html [ render |
raw { headers

} hex

Io] flelel

) IS—T— (| KRR

|‘method [ response | request |

hex | html ["render |
‘ raw 1§ headers

I el

I change options H close

Gambar 22. Contoh hasil Compare Site Maps yang menunjukkan perbedaan respons.

Cara membaca hasil: Fokuslah pada resource yang bertambah, hilang, atau responsnya berubah secara
signifikan. Perbedaan kecil kadang hanya berasal dari token sekali pakai atau elemen halaman yang

dinamis.
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Penutup

Delapan fitur pada bab ini menunjukkan bahwa Burp Suite bukan hanya proxy untuk menangkap request,
tetapi juga sebuah rangkaian tool yang saling terhubung. Site Map membantu memahami aplikasi, Spider
membantu menemukan resource, Scanner membantu mencari celah umum, Intruder dan Repeater
membantu pengujian manual yang lebih dalam, Sequencer menilai token, Decoder membantu membaca
data, dan Compare Site Maps membantu menguji kontrol akses.

Untuk pembaca pemula, kunci utamanya adalah memahami kapan sebuah tool dipakai. Tidak semua
pengujian harus dimulai dengan serangan. Sering kali, langkah terbaik justru dimulai dari memetakan aplikasi
dengan rapi, menetapkan scope dengan benar, lalu bergerak pelan dari pengamatan ke pengujian.

Sumber: Seitz, J. (2013). Instant Burp Suite starter. Packt Publishing.
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